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Guida alla firma digitale dei moduli di richiesta
Registrazione e Certificazione Firma Automatica

Le firme devono essere apposte in modalita PAJES grafica ossia in corrispondenza delle posizioni indicate
nel Modulo PDF. Firmare digitalmente in corrispondenza di tutti i campi dove é richiesta la firma.

Si raccomanda di salvare una copia del file PDF originale (privo di firme) in una directory diversa da quella
dove si effettuera la procedura di apposizione delle firme digitali, cosi potra essere recuperato in caso di
problemi o anomalie accidentali.

Le indicazioni e gli screenshot di seguito riportati si riferiscono al software di firma “Firma4ng”, disponibile
sul sito internet www.card.infocamere.it all’'indirizzo https://card.infocamere.it/infocard/pub/token-digital-
dna 11345.

1. Collegare il dispositivo di firma digitale al computer, avviare Firmadng ed accettare tutti gli eventuali
aggiornamenti proposti automaticamente dal programma

2. Trascinare il modulo PDF di richiesta Registrazione e Certificazione Firma Automatica (debitamente
compilato) all’interno del riquadro “Firma” della schermata principale di Firma4ng:

Firma
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3. Si aprira la finestra con la riga dove inserire il PIN e, sotto, le impostazioni di firma che devono
essere come quelle riportate nel seguente screenshot:

Inserisdi il PIM:

Salva come:

|D:\,Desktop\;~‘lnduln Richiesta Firma Massiva .pdf

[ cifra il documento al termine della firma

[] pistruggi il documento al termine della firma

Tipologia di firma
Aggiungi la firma al PDF w

|| Richiedi timestamp
() Firma invisibile

(®) Firma grafica (modalita avanzata)

(") Firma grafica (con opzioni di default) Modifica opzioni

4. Cliccare in basso a destra su “Avanti”
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5. Selezionare il flag in corrispondenza della voce “Dichiaro di aver preso visione del documento,

6. Cliccare in basso a destra su “Avanti” e si aprira I'anteprima del documento pdf dove apporre la
prima firma digitale

7. Trascinare e posizione l'area rettangolare di colore grigio scuro in alto a sinistra in corrispondenza
del primo campo dove apporre la firma digitale (& possibile ingrandire I'anteprima del documento
cliccando in basso a destra su “Ingrandisci” e scorrere le pagine utilizzando i bottoni con le frecce di
colore blu in alto a destra):

Qe COE| come spesificato all'ar. 14 delle Cond@ioni Ganarall “Serviz di Cartifcazions” ] ‘ b Jl 3
- il Bervizie di Trma sulomalica ha dursta pari a qualia del certificate di sofisacrizione indicala nel campo validita [alidity)”

dell atesse;
= il coniratta relativa al Servizio di firma aulomatica & sospersivaments condizionato al buon esito dellidentificaiane,; I:‘ Firma tutte le pagine
- sr consumatara, richinde fesecuzions immediats del Sanizic, accettando espressaments (2 pedita dol dirto 6 moesso, 2

norma callan, 59, lelta), del Comce del Consuma @ sala. & delle Candizionl Ganarall “Servizl di Centificazione’ Localitiy:

-l procedura nfomatica & mazzo dells quale saranne rasmeass | documenli da solloperre alka procedurs ulomatica di
firmea, @i sers deliarl 27 dele Condizion Generali tai Serdzi o Canificazions, @ |a seguenie. | |

Identificative procedura Infermatica (es. nome procedural gestare procedural Ragione:
- saleziona procedura -— - seleziona procedura -—
Timbro:
--- seleziona procadura — - gedeziona procedura — R
FfMaln,‘stamps;‘default.png |
e SEMEZIONA PIOCAILTE - - i e . . .
ona procedur seleziona procadura Dimensione massima file: 2MB

’ Dimensioni massime 1024x768 px
=== seleziona procedura - --- saleziona procedura ---

S g condsce indicane i USER-ID rilasciata da InfoCamsarns

/7 Dettagli certificato

DATA Il Richiadanta (firma)

Il sottoscritto dichiara, inoltre, di approvare specficaments, ai sensi degh artt. 1241 & 1342, c.c., le disposizioni dells
Condizioni Generall “Servizi di Cedificazone” di seguito indicate: Sezione | art. 3 [Responsabdid del Seggetto); art. 4.2
[Variazione delle condizioni conlratuali): art, 4.3 (Foro Competente); arl. 4.6 (Proprietd Intellettuale); Sezions IV Capo I
art. 1% (Obblighi del Soggetio): art. 20 {Obblght dal Certificatora)l: art. 21 (Durata del confratio & validita del certificato); art.
22 [Comispettivi); art. 24 (Responsabilita del Certificatore); art. 25{5cioglimente del rapporio); art 26 (Ulteriori obblighi del
Soggelto); Sezions IV Capo I arl. 29 (Obblighi del Soggette); an. 30 (Obblighi del Cerificatore); art, 32 {Corrispettivi); art,
33 (Responsability del Cerlificatore); art. 34 [Sciogliments del Rapporto)

DATA Il Rizhigdants (firma)

Fers. Ioodel IV 2020 z

£ >

Pagina caricata correttaments Chiudi

8. Cliccare in basso a destra su “Avanti” (se si sta utilizzando I'anteprima ingrandita del documento,
prima cliccare su “Chiudi” in basso a destra, poi su “Avanti”). Iniziera il processo di apposizione della
firma digitale che si concludera con la comparsa del messaggio “Operazione conclusa” con un flag
di colore verde a sinistra

9. Cliccare sul link di colore blu relativo al file appena firmato digitalmente che riporta il suffisso
“-signed.pdf’, come indicato nel seguente screenshot:
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ma - Modulo Richiesta Firma Autematica.pdf ? X
Operazione conclusa fi r i

Operazione conclusa

1l file D:\DesktopYModulo Richiesta Firma Automatica.pdf & stato firmato correttamente
* Salvato in: D:\DesktopiModulo Richiesta Firma Automatica-signed. pdf

10. Si aprira la finestra di verifica della firma dalla quale & possibile aggiungere la successiva
firma digitale al documento cliccando sul primo bottone in alto a destra “Aggiungi Firma”:

Processo di verifica aderente alla determinazione emanata da AgID (determinazione 147/2015)

Lista dei firmatari:

Firmatario Esito della verifica
* Modulo Richiesta Firma Automatica-signed.pdf Tutte le firme risultano valide
53 Nome Cognome Firma PAdES-BES valida
Dettagli firma Dettagli certificato
@ La firma & integra ~ Rilasdato a:  Mome Cognome
La firma & in formato PAJES-B (BES) Rilasdato da:  ArubaPEC 5.p.A. NG CA 3
La firma risulta generata con algoritmo SHAZ258 Inizio validitd: 10/01/2019
La firma & stata apposta il giorno 03112020 alle ore 17:58:02 UTC Fine validitd: 09/01/2022
o 1l certificato ha validita legale MNumero seriale: 25 d7 b2 42 25 ¢7 b7 a2 62 04
1l certificato & conforme al Regolamento UE 910/2014 (eIDAS) eB ab
1l certificato & conservato dalla CA per almeno 20 anni.
La chiave privata assodata al certificato & memorizzata in un dispositivo sicuro
conforme al Regolamento UE 910/2014 (eIDAS)
PKI Disclosure Statement {EM):
https:/fwww.pec.itirepository farubapec-gualif-pds-en. pdf
PKI Disclosure Statement {IT):
https:{fwww. pec.itfrepository farubapec-gualif-pds-t. pdf
o 1l certificato & attendibile
verificato alla data 03/11/2020, ore 18:03:52 (LTC)
Verificato con TEL rilasdata in data 21/10/2020
1l certificato del firmatario rispetta la Determinazione 189 /2017 di
AgID
Q Verifica OCSP: il certificate non risulta revocato v

%7 Operazione completata

11. Si aprira nuovamente la finestra descritta al punto 3.
Da questo momento i successivi passaggi sono identici a quelli riportati a partire dal punto 3 e vanno
ripetuti per le successive firme fino all’apposizione dell’ultima firma digitale con il dispositivo in uso.

Dopo aver apposto l'ultima firma digitale al documento, cliccare in basso a destra su “Termina” e
chiudere Firma4ng.

N.B.: la procedura descritta si riferisce all’apposizione in sequenza e in un’unica soluzione di tutte le
firme digitali nel formato e nella modalita richiesta per la validazione del documento.
Tuttavia € possibile anche firmare digitalmente il documento in momenti diversi, cioé chiudendo e
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riaprendo in un altro momento Firma4ng. L’importante & continuare a firmare sempre nella modalita
descritta (PAJES “grafica”) e mantenere sempre lo stesso nome del file.

12. Se la firma digitale da apporre nell’'ultima sezione del modulo (“Dichiarazione ex art. 27 delle
Condizioni Generali dei Servizi di Certificazione”) appartiene ad un utente diverso dal titolare

richiedente (tipicamente il Segretario Generale della CCIAA), ripetere la proceduradal punto “1”
prestando attenzione a:

e trascinare nel campo “Firma” il file PDF precedentemente firmato in tutte le sue parti con
il dispositivo del titolare richiedente

e utilizzare il dispositivo di firma digitale del secondo utente (tipicamente il Segretario
Generale della CCIAA)

= Primadiinviare il file PDF via e-mail, verificare che:

o il modulo sia debitamente compilato
o al suo interno siano presenti tutte le firme richieste
o tutte le firme digitali siano valide
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