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Schema di principio dell'intero processo

Processo

Associazione CCIAA

Momina responsabiIEL

Richiede alla CA
il certificato

Y
Pubblica il certificato
nel proprio sito istituzionale

Scarica ill certificato [M————

l{("
T
T\ -

Y

Cifra i files (gia firmati)
di elenco tramite il certificato

Y

= ;ﬂeéaﬂem »> Decifra i files ricevuti

Y

Controlla le firme apposte
e ottiene | files in chiaro =,
LE

Associazione — Importazione ed utilizzo certificato/i di cifratura

11 certificato esportato e successivamente pubblicato dall'ente camerale dovra essere utilizzato come
certificato di cifratura dalle organizzazioni tenute all'invio dei files contenenti I'elenco delle imprese
associate. Per prima cosa le organizzazioni dovranno quindi scaricare (ovvero salvare) i certificati.
Ipotizziamo quindi una associazione in possesso sia dei certificati sia dei files di elenco, gia
sottoscritti con firma digitale, come richiesto dal decreto. Per applicare il certificato per la cifratura
utilizzando File Protector facciamo riferimento a quanto indicato nella guida rapida all'uso
(http://www.card.infocamere.it/infocamere/pub/manuali-operativi_3185 ).

Per prima cosa quindi, dopo 1'avvio di File Protector, ciascun certificato andra opportunamente
importato. Dal database dei certificati clickando su Importa da file e indicando il file presente nel file
system attraverso il tasto Sfoglia ¢ possibile importare e rendere utilizzabili i certificati
precedentemente scaricati.
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Database perscnale dei certificati - infocamere . J

Modifica password...

rJmporta da file
by’
Importa da Server LDAP

File contenente il certificato:

[ )
[ )
[ )
[ Esporta )
[ )
[ )
[ )

Eimina
Proprieta
Chiudi
Tipo di entita

(7 Autorita di Certificazione

(™) Autorita Intermedie

@ Utenti finali

Tipo di certificato

Firma digitale

Cifratura

[] Generico o non esclusiva
[] Altri scopi(salo)

[ 1 Test_Cert
m! 1 Wadl

Computer 5] CCIAA.cer

% Mome file: |CCL'5LA.cer | [ AR I
Tipo file:  certificato digitale (.cer) -

Una volta importato il certificato sara possibile cifrare i documenti di elenco (gia firmati in modalita
standard — estensione .p7m, evitando firma di tipo pdf o xml) indicando come destinatario proprio i
certificati appena inseriti e salvando il file risultato della cifratura.
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1§ Actalis File Protector [E=E

File Dispositivo Strumenti e opzioni Aiuto

Login | g\l’errﬁm / Firma é Firma & Marca

Benvenuto in Fj\je Protector v3.1.9.3 &
Sistema operativo rilevato: Windows 7

Versione di Java runtime rilevata: 1.6.0_2&

Versione di Ellips runtime rilevata: 3.1 release 20

Profilo utente corrente: infocamere

Dispositivo crittografico pre-impostato: Incard CNS

[l Data ultimo aggicrnamento Certificati di CA: 2012-01-10

Data ultimc aggicrnamentc dell'applicazicne: 2012-01-10

Per firmare un file o una cartella, oppure
per verificare e/o decifrare un file
protetto, trascinarlo sopra guest'area.

I
|
| |
I -
| ] 3
| I File Protector v5.1.9.3 - Copyright @ 2011 Actalis S.p.A. - www.actalis.it
ﬁ | —
i — | |'\

Cifratura documento "Dlgs156_2011.doc.pim” -

|
Selezionare i destinatari: Destinatari selezionati:
Nome Tipo ce... [M Mome Tipo ce...

DMSCRLG67AD7Z133Y/1204070000278... Cifratura(... < Rimuovi

Specificare la posizione in cui salvare il documento cifrato:
|D:‘I.Dt}cumenthTest_Cert‘l.DIgleﬁ_zﬂl1.doc.p?m.p?e | ’ Sfogla... ] [ Apri il docurmentao... ]

[ Annulla H Salva |

Applicando la cifratura ai files (precedentemente firmati digitalmente) richiesti dal decreto, si
ottengono i files da inviare all'ente camerale.

Cifratura documento “Digs156_2011docp7m E y ® s Y o =5

Selezionare i destinatari: Destinatari selezionati:

MNome Tipo ce... Nome Tipo ce...

< Rimuovi DMSCRLG7AD7Z133Y/120407000027... Cifratura...

Specificare 3 posizione in cui salvare | docurnento cifrato:
|D:\Documentl"l.Test_Cert‘\Dlgsl55_2011.d0c.p?m.p?e | [ Sfoglia... ] [ Apri il docurnento...

Annulla ﬁh.'a

\r
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